
 

Tytuł Projektu: Wzmocnienie cyberodporności sieci IT i OT oraz ciągłości działania systemu 

wodnokanalizacyjnego poprzez wdrożenie kluczowych środków technicznych oraz rozwój 

kompetencji 

Nazwa Beneficjenta: Gmina Wąsosz 

Opis i cele projektu: 

Głównym celem realizowanego przez nas projektu jest podniesienie poziomu 

cyberbezpieczeństwa oraz odporności systemów teleinformatycznych obsługujących procesy 

zbiorowego zaopatrzenia w wodę i odprowadzania ścieków. W ramach przyznanego grantu 

zaplanowaliśmy wdrożenie szeregu działań podzielonych na kluczowe obszary: 

 Obszar Organizacyjny – audyty i dokumentacje 

 Obszar Techniczny – zakup sprzętu i oprogramowania 

 Obszar Kompetencyjny - szkolenia 

Bezpośrednimi odbiorcami projektu są pracownicy przedsiębiorstwa zaangażowani w codzienną 

obsługę systemów IT/OT. Pośrednimi odbiorcami są wszyscy mieszkańcy gminy, dla których 

realizacja inwestycji oznacza zagwarantowanie ciągłości dostaw czystej wody oraz minimalizację 

ryzyka wystąpienia przerw dostaw spowodowanych incydentami naruszenia bezpieczeństwa 

cyfrowego. 

Planowane efekty i korzyści projektu: 

• Zapewnienie stałego i bezpiecznego monitorowania pracy ujęć wody i oczyszczalni, 

• Skuteczne odparcie prób nieautoryzowanego dostępu do sieci przemysłowych (OT), 

• Spełnienie wymogów prawnych nałożonych na operatorów usług kluczowych zgodnie z 

ustawą o KSC, 

• Podniesienie świadomości personelu na temat zagrożeń takich jak phishing czy ransomware. 

Finansowanie projektu: 

Całkowita wartość projektu:  1 155 892,50 PLN 

Dofinansowanie ze środków KPO:    939 750,00 PLN 

Wkład własny beneficjenta:     216 142,50 PLN 


