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Tytut Projektu: Wzmocnienie cyberodpornosci sieci IT i OT oraz cigglosci dziatania systemu
wodnokanalizacyjnego poprzez wdrozenie kluczowych srodkéw technicznych oraz rozwdj
kompetenc;ji

Nazwa Beneficjenta: Gmina W3asosz

Opis i cele projektu:

Gtéwnym celem realizowanego przez nas projektu jest podniesienie poziomu
cyberbezpieczeristwa oraz odpornosci systeméw teleinformatycznych obstugujacych procesy
zbiorowego zaopatrzenia w wode i odprowadzania Sciekdw. W ramach przyznanego grantu
zaplanowalismy wdrozenie szeregu dziatan podzielonych na kluczowe obszary:

e Obszar Organizacyjny — audyty i dokumentacje
e Obszar Techniczny — zakup sprzetu i oprogramowania
e Obszar Kompetencyjny - szkolenia

Bezposrednimi odbiorcami projektu sg pracownicy przedsiebiorstwa zaangazowani w codzienng
obstuge systeméw IT/OT. Posrednimi odbiorcami sg wszyscy mieszkancy gminy, dla ktérych
realizacja inwestycji oznacza zagwarantowanie ciggtosci dostaw czystej wody oraz minimalizacje
ryzyka wystgpienia przerw dostaw spowodowanych incydentami naruszenia bezpieczenstwa
cyfrowego.

Planowane efekty i korzysci projektu:

e Zapewnienie statego i bezpiecznego monitorowania pracy uje¢ wody i oczyszczalni,

e Skuteczne odparcie préb nieautoryzowanego dostepu do sieci przemystowych (OT),

e Spetnienie wymogdéw prawnych natozonych na operatoréw ustug kluczowych zgodnie z
ustawg o KSC,

* Podniesienie $wiadomosci personelu na temat zagrozen takich jak phishing czy ransomware.

Finansowanie projektu:

Catkowita wartos¢ projektu: 1155 892,50 PLN
Dofinansowanie ze Srodkéw KPO: 939 750,00 PLN
Wktad wtasny beneficjenta: 216 142,50 PLN



